Pokrocilé bootloadery pro AVR

Predstaveni pokrocilych bootloaderu
pro mikrokontroléry Atmel AVR (tedy i mala Arduina)
s moznosti Sifrovani
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Atmel AVR

> Rodina 8bitovych mikrokontroléra
* Znamé ATmega a ATtiny
> Arduino UNO = ATmega328 (+ATmega16U?2)
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Zpusoby programovani

» standardné ISP (ICSP) pres 6pinovy konektor
» vysokonapéetové paralelni programovani

> pres UART (sériovy port) s pomoci bootloaderu (staci
tri draty: RX, TX a GND)
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Bootloader

» ,zavadec" programu, u Arduina spis ,programator”

» Arduino bootloader ceka instrukce na seriovém portu
» implementuje ATMEL protokol STK500

» DTR signal resetuje v pravou chvili (pred a po)

» prubéh programovani
http://baldwisdom.com/bootloading/
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Pojistky?

* Fuses = treti ,trvald pamet” vedle FLASH a EEPROM
» nastavuje parametry mikrokontroléru

» kal
plels

Ntk

kulator pojistek
n://www.engbedded.com/fusecalc/

n://eleccelerator.com/fusecalc/fusecalc.php?chi

D=atmega328p

» nastavit velikost Boot Flash sekce (pozor na slova)

» zapnout Reset vektor

» zapsat pomoci avrdude
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avrdude

» programovaci SW na PC strane
* mnoho podporovanych MCU (-p m328p)
> mnoho podporovanych HW programatoru (-c ...)
* umi programovat i pres sit (na Linuxu) (-P ...)
> soucastiinstalace ArduinolDE
nebo apt-get install avrdude
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Arduino as ISP
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Arduino bootloadery

» standardni 2kB v klonech Arduina z Ciny

» Optiboot 0,5kB v Arduinu UNO
https://github.com/Optiboot/optiboot

» ,vypaleni” bootloaderu - Arduino IDE nebo avrdude
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Pokrocilé klony Optiboot

» Cteni/zapis EEPROM

» automaticka detekce rychlosti sériové komunikace
> mensi nez 512 bajtu (hema smysl na Atmega)

» vyuziti Flash jako EEPROM
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Cteni/zapis EEPROM

» roky otevrené issue 227 v GitHubu Optibootu
» mnoho forkd praci s EEPROM implementuje
» znate Tranzistor Tester? Jeho klon Optibootu:

https://github.com/svn2github/transistortester/tree
/master/bootloaders/optiboot
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Flash jako EEPROM

» bézny program nemuze zapisovat do Flash paméti

» Majek nasel trik, jak omezeni/zakaz obejit:
https://github.com/majekw/optiboot/

» bézna aplikace muze pouzit Flash jako dalsi
+,EEPROM"

Petr Stehlik (pstehlik.cz) Arduino bootloader 14


https://github.com/majekw/optiboot/

One Way Loader

O W L
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One Way Loader = OWL

> technické i programatorské masterpiece
» dokaze nahrat zasifrovany firmware
» a dokaze to po jednom jediném dratu!

* funguje dobre nejen pres RS232 a RS485, ale i pres
ruznd necekand média: zvuk, svetlo ¢i magnetismus

> a pritom ma jen neuveritelnych 512 bajtu

» obsahlé Open Source reseni se skvelou dokumentaci a
komunikativhim a ochotnym autorem

o http://jtxp.org/tech/onewayloader_en.htm
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Vlastnosti OWL

» kompatibilni s vice nez 100 typy ATtiny a ATmega
» mimoradneée robustni jednosmeérny datovy prenos

» 128bitové Sifrovani zajistuje bezpecnost a integritu
prenasenych dat, a unikatni identifikatory zarizeni

» OWL software umi generovat série bootloaderd,
stara se o cile (targets) a spravuje klice

» Sifrovany soubor obsahuje data pro Flash i EEPROM,
vhodny pro bezpecné sireni aktualizaci zarizeni
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Postup pouziti OWL

* vygenerovat ,target” (zavadec)

° vy
* Zd
@ Se

palit zavadec a prepalit pojistky
psat firmware pres OWL, kopie v ,,transmissions”

f-contained , transmission” soubor sirit dal

» https://pstehlik.cz/prezent/owl-postup.sh
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# vypsat podporovane MCU
.fowl --supported

# vygenerovat target "linuxdays" pro ATMEGA328P (=Arduino) @ 16 MHz
.fowl --device=m328P --rxport=d@ --clock=16000 --targetname=linuxdays

# presvedcit se, ze novy target existuje
ls -1 targets/

# definovat parame
DUDE="avrdude -p m328p -«

# nastavit pojistky pro ISP a 512bajtovy bootloader
SDUDE -U 1fuse:w:0xff:m -U hfuse:w:8xde:m -U efuse:w:8xfd:m

# vypalit samotny bootloader

SDUDE -U flash:w:targets/linuxdays.hex

# zamknout MCU proti dalsimu zapisu 1 cteni
SDUDE -U lock:w:8x3c:m

# takto se posila samotny program (demo pro LinuxDays) pres USB prevodnik na serial
.Jowl -tn=linuxdays -ff=../../LinuxDays2018/LinuxDays2018.1ino.hex -sp=/dev/ttyUSBo

# presvedcit se, ze byla vytvorena zaloha prenosu dat (transmission)
ls -1 transmissions/20180820 linuxdays.owl

# takto je mozne kdykoliv pozdeji transmission znovu poslat
stty -F [dev/ttyUSBO 26600 cs8 -cstopb -parenb | cat 20188820 linuxdays.owl > [dev/ttyUSBO
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Diky za pozornost

... a tésim se na otazky

Petr Stehlik

www.pstehlik.cz
https://plus.google.com/+PetrStehlik
https://joysfera.blogspot.com/
@joysfera
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